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Vi ar Tripnet

Tripnet levererar modern IT-drift f6r kunder
som prioriterar hdg sakerhet och tillganglighet.
Vi finns for dig som vardesatter personliga
relationer, vill bli sedda, sdker insiktsfulla rad
och uppskattar vart ansvarstagande.

Tripnet har kontor och datacenter i Goteborg. Sedan starten
1995 har vi utvecklats till experter pa saval informations- och
cybersakerhet som avancerade driftslosningar.

Vara kunder ar saval multinationella industriféretag som
handelsféretag, myndigheter och organisationer, som uppskattar
personliga kontakter och langa relationer.
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SAKERHET

TILLGANGLIGHET

Nyckeltal

99 Vivet hur man sakerstéller ratt sakerhetsniva for aftars-
och samhallskritiska IT-system i saval, publika molntjanster
som Tripnet Cloud och datacenter.

Flerarsoversikt (tkr) 2021/22 2020/21 2019/20 2018/19 2017/18
Nettoomsattning 57 915 64 968 59 003 59 203 52 634
Resultat efter finansiella poster 617 6122 2 185 2 503 2312
Balansomslutning 28 362 27 710 22 413 23189 27 105
Soliditet (%) 27 36 30 29 22

For definitioner av nyckeltal, se Redovisnings- och varderingsprinciper.

Vi ar ett relations- och kunskapsintensivt féretag med fokus
pa sakerhet och systemdrift. Tripnet &r specialister som
kombinerar nyfikenhet och djup kunskap inom informations-
och cybersakerhet med att ocksa vara versatilister med

en bred och djup kompetens kring hur man skapar och
uppratthaller saker drift dygnet runt.

Var malgrupp ar medvetna kunder med hoga krav pa bevisad
tillganglighet, konfidentialitet och integritet, samt kunder
med krav pa sakerhetsskydds-klassade system. Vi vet hur man
sakerstaller ratt sakerhetsniva for affars- och samhallskritiska
IT-system i saval, publika molntjanster som Tripnet Cloud och
datacenter.
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VD HAR ORDET

VD har ordet

Att vi skulle kunna ga vidare, fokusera pa klimat-
krisen och tillsammans forsoka I6sa vara globala
utmaningar. Men, nu kommer jag i stallet att tan-
ka pa Albert Einstein som sa ” — Endast tva saker
ar oandliga: universum och mansklig dumhet.
Och vad géller universum ar jag ar inte saker.”

Vardagen har dtergatt till ndgot som kanns lite
mer normalt. Kollegorna ar tillbaka pa kontoret.
Jag stoter pa kunder och partners som ar pa be-
sok. Fysiska kundmoten ar inbokade i kalendern
och energifyllda lunchmoten lockar. Samtidigt
ligger det med en Teamslank i de flesta méten.
Vi kombinerar distansarbete och arbete pa
kontoret utifran kunders, kollegors och véra
individuella behov. Jag ar ¢vertygad om att det
gor att vi alla far ett mer harmoniskt arbetsliv
och lattare att fa ihop livspusslet. Det kdnns som
om vi alla har lart oss mycket av pandemin!

Vi ar sdkra pa att sakerhet maste vara i
fokus

Sakerhet har alltid varit en viktig del av var
verksamhet, men fragan har i stort bytt karaktar
sedan vi startade 1995. Las garna Martins
retrospektiva reflektion pa sidan 16. Vi har de
senaste aren okat vart verksamhetsfokus pa sa-
kerhetsfragor for att kunna hjalpa vara kunder
med allt fran informationssakerhet, via cyber-
sakerhet, till klassisk IT-sakerhet. Vi har lanserat
nagra nya tjanster, bland annat for detektering
av illvilliga operationer. Idag racker det inte alltid
med férebyggande skydd. Du behdver dven
hantera situationen om — eller kanske nar — ett
dataintrang lyckas. Pa sidan 10 kan du lasa mer
om nar det hande oss ... For att i mojligaste
man undvika odnskade situationer ar det viktigt
att arbeta strukturerat med sakerhet, dar det
overgripande ar informationssakerhet.
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VD HAR ORDET

Pa sidan 20 berattar var informationssakerhetsansvarige
Marcelo mer om vad man kan och bér goéra.

Pa Tripnet har vi arbetet med sakerhet och kvalitetssystem
sedan 1996. De senaste dren har vi utgatt fran vart lednings-
system for informationssakerhet och ISO 27000. Pa sidan 26
berattar Goéran Sjoberg om hur vi i skrivande stund arbetar
med var certifiering. Om du ar nyfiken beréattar jag gérna mer
om du tittar forbi pa en kopp kaffe.

Tripnets erbjudande i standig utveckling

* EDR
Som en effekt av vart starka fokus pa sakerhet féll det sig
helt naturligt att utveckla en ny tjanst for att upptacka, ana-
lysera och dtgarda oonskade aktiviteter (MalOps) pa servrar.
Att tidigt upptacka avancerade forsok till intrdng i en IT-miljo
ar nyckeln till att gora sakerhetsatgarder och sakerstélla ett
fortsatt fullgott skydd. Med var nya tjanst EDR évervakas sys-
tem kontinuerligt om det férekommer okanda eller oénskade
aktiviteter. En systemingenjor pa Tripnet gér en bedémning
och kan snabbt vidta atgarder. Losningen ar dessutom
modernt kryddad med Al och automation.

e Tripnet Cloud
Vi har dessutom lanserat en ny version av Tripnet Cloud, med
mojlighet till stérre servers, vilket bland annat ger méjligheter
till battre licensutnyttjande. Vi har dven lanserat en ny version
av var sjalvprovisioneringstjanst, som ger de kunder som
har behov av att sjélv hantera sina servers en an mer flexibel
miljo.

e Databaskluster
For att oka tillgédngligheten pa traditionella enterprisesystem
har vi vidareutvecklat vara tjanster for fysiska databaskluster.
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Databaskluster byggs for att sakerstalla att data ar tillganglig
om ett fel intréffar. Det kan vara maskinvaru- eller program-
varufel, natverksanslutningsproblem eller manskliga misstag.
Oavsett storningar i datorhall, server eller lagring, kan vi
leverera funktioner som passar kundens organisationsbehov,
baserat pa skyddsnivan och SLA-krav.

e Sakerhetstjanster
Vi fortsatter forstas att utveckla var tjansteportfolj med fokus
pa informations-, cyber- och IT-sakerhet. Tripnet ar och fort-
satter vara ett relations- och kunskapsintensivt foretag med
fokus pa sakerhet och systemdrift. Vi levererar insiktsfulla rad
kring alla vara kunskapsomraden!

Fortsatt fértroende och nya kunder

Vi har under aret fatt fornyat fortroende fran flera av vara
storre kunder, bland annat ett av Sveriges ledande fastighets-
bolag och ett ledande sakerhetsforetag. P4 nykundssidan
kan vi hélsa Skandinaviens ledande féretag inom “lyfta hdgt,
bygga rejalt och forvalta smart” valkomna. De har dessutom
ett starkt gront fokus som vi gillar. Vi har dven fatt foretaget
bakom en av Sveriges mest populdra e-handelsldsningar
som kund. Det kdnns extra spannande, eftersom vi hade ett
utvecklingssamarbete med dem redan i slutet pa 90-talet.
Hjartligt valkomna tillbaka! Vart mangariga samarbete med
en av Sveriges storsta och dldsta speloperatérer har vidare
utvecklats. Samtidigt har vi fatt fortroende att hantera de
system som ska forhindra spelmissbruk pa spelbolag med
svensk licens.

Kommer hallbarhet sattas pa undantag anda till 2025?
Nar utvecklingen i stora delar av varlden gar bakat, forutspas
fokus pa hallbarhet hamna i skymundan. Jag har hort det

Ulf Persson




VD HAR ORDET

fran bland annat Hans Werner pa analysféretaget Radar, som ar
en standigt dterkommande gast pa var arliga Kunskapsfrukost
med framtidstema. Tendensen kanns inte alls bra! Pa Tripnet
har vi en grén framtidsvision och ett helhetsperspektiv kring
hallbarhet. Vi tar ansvar for saval ekonomiska som sociala och
ekologiska aspekter av hallbarhet. Dartill ar vi évertydliga med
att Tripnet ska vara en arbetsplats dar alla accepteras och far
utrymme att utvecklas. Tolerans och 6ppenhet ar en del av var
féretagskansla och vi vet att mangfald &r en framgangsfaktor.
Da &r det inte ok att pausa hallbarhetsarbetet. Lat oss hjalpas at
att skippa den trenden, ok?

Ett &nnu vassare ledningsteam och tillspetsad
organisation

Vi har under aret utvecklat saval sammansattning som arbets-
metodik i ledningsteamet for att bli effektivare och snabbrorli-
gare. Omvarlden é&r i standig férandring. Vara kunder och deras
behov foérandras hela tiden. Det tycker vi &r underbart, eftersom
vi da kontinuerligt far majlighet att lara oss nya saker. Jag har
tagit till mig devisen "— Allt som inte ar under utveckling ar
under aveckling” fran min mentor Christer Olsson.

Av samma skal har vi organiserat om oss for att fa mer resur-
ser till vart informations-sakerhetsarbete, dar det ar manga
kunder som 6nskar vart stod, liksom till utveckling av efterfra-
gade tjanster.

Tripnet ar ett tillsammans-projekt

Tripnet ar ett pa riktigt varderingsstyrt foretag. Darfor skapar vi
vara strategier och var taktik tillsammans, genom dialog med
alla i hela bolaget. Alla pa bolaget traffar vara kunder, vilket
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innebar att alla har tankar om vad kunderna behéver men

fran vitt skilda perspektiv. Nar vi gemensamt arbetar fram vara
strategier ar det min uppgift att leda arbetet, se till att alla
kommer till tals och att vi tar vara pa alla goda idéer och tankar.
Ett sddant arbete brukar bli bra om man later det ta 12-18
manader for att darefter landa i en gemensam plan som gor att
man kan fatta snabba beslut, av alla storlekar och pa alla nivaer
i foretaget. Var senaste strategi blev klar varen 2021.

Nordarnas paradis

Vi arbetar aktivt med att Tripnet ska upplevas som en attraktiv
och vardefull arbetsgivare for nuvarande och framtida medar-
betare. Att alla ska uppleva en stimulerande arbetsplats med
fokus pa valmaende, utveckling och delaktighet. Vi skapar
detta genom att vi alla pa Tripnet &r duktiga pa vad vi gor,
kanner mojlighet till sjalvbestéammande och att vi bidrar till ett
harligt gang med nordar av alla slag. Jag ar 6vertygad om att
du marker av detta nar du traffar oss.

Varma halsningar,

UIf Persson
VD och medgrundare

Ulf Persson




Robert Wemmenlov

TEMA: FOR SAKERHETS SKULL

En natt pa Tripnet

Men, varfor ar det tyst om dataintrang som gatt obemarkt
forbi? Ar det bara vi som upplever en tystnadskultur? Hur skall
vi kunna st6tta varandra och utbyta erfarenheter om vi inte
utbyter information och kunskap? Nu ar ett bra tillfalle att
andra pa detta.

Vi pa Tripnet och vara kunder utsétts hela tiden for forsok till
dataintrang. Den absoluta merparten stoppas och passerar
obemaérkt forbi, men ibland kommer en attack igenom och
orsakar incidenter. Den vanligaste anledningen ar daligt
underhallna system, oftast gamla applikationer med sarbarhe-
ter. Det ar valdigt ovanligt med dataléckage och hittills har — ta i
trd — ingen av vara kunder rakat ut fér ransomware och fatt sin
data krypterad.

Den allvarligaste incident vi pa Tripnet har drabbats av,
skedde strax innan klockan 22 en mandag i maj 2022. Var
systemingenjor pa plats fick larm och upptackte hog
belastning i en av de VMware-miljéer dar vi producerar vara
molntjanster. Samtidigt hade tva kollegor precis gjort en
sakerhetscanning av vara system. Forsta tanken hos dem
var —vad har vi gjort nu? Det var nagra svettiga minuter for

dem innan de fick konstaterat att det inte var de sjélva som
Overlastade var miljo.

Tydlig incidentprocess och transparent kommunikation
Vid stérningar arbetar systemingenjérerna enligt var incident-
process, viket &r en av vara viktigaste processer. Nar man har
en incident &r det valdigt latt att ryckas med i felsokning och
att vilja att 16sa problemet. Det kanns naturligt, men innebar
att man tappar 6verblicken. Erfarenhetsmassigt tar det max
30 minuter innan man drabbas av tunnelseende. Processen
ar darfor vart viktigaste stod for att strukturera arbetet. En av
de forsta sakerna vi gor att ar att kommunicera till berérda
kunder att vi har en incident, och da hellre till f6r manga kun-
der an att vi riskerar att missa nagon. | detta fall informerar vi
samtliga kunder efter 14 minuter fran forsta larm.

Det ger oss mojlighet att koordinera var felsékning med beror-
da kunder.

Tillbaka till mandagen i maj. Direkt efter forsta information

skickats, eskalerade ansvarig systemingenjor incidenten.
Ytterligare kollegor och var tekniska chef kallades in. Vid
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stoérre incidenter ar det mycket som gors pa kort tid. Att
felsoka, prata med kunder och skicka ut information kraver
ett flertal personer.

Vi upptackte att kallan till den hoga lasten var ett krypto-
miningprogram. Detta program stjal berakningskraft for

att utvinna kryptovalutan Monero. | samband med detta
O6ppnade vi en sékerhetsincident och drendet eskalerades till
var sakerhetschef. Vi identifierade en webbhotellserver som
kalla till spridningen. Eftersom det var akut, togs beslutet att
stdnga ner denna server, som hanterar en handfull kunder,
och kommunicera med dessa. | detta lage ville vi minimera
skadan och risken for dataforlust eller -lackage. Senare satte
Vi upp nya servers for dessa kunder. Dessa servers var, som
det heter pa bransch-sprak, “totally hacked”.

Pa webbhotellservern var angripare inloggade, men de kom
aldrig vidare till nagra andra servers. Dock lyckades de genom
ett fel i Microsoft AD skicka vidare illvillig kod. Vi identi-
fierade tidigt ett antal platser pa Internet som den illvilliga
angriparen kommunicerade med. Vi blockerade dessa for att
stoppa spridning, eftersom det fanns script som automatiskt
laddade mining-mjukvaran pa nytt.

Forensiska analyser och externa specialister

Efter att vi identifierat och isolerat den hackade servern
fortsatte vi med forensisk analys for att hitta hur den illvilliga
koden tagit sig in och spridits. Parallellt med detta arbetade vi
med att analysera om nagon data lackt. Denna analys sker i
flera etapper. Efter fem intensiva timmar stangs den incident
som galler den hoga belastningen, medan
sakerhetsincidenten kvarstar och arbetet med de paverkade
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systemen fortsatter. Eftersom vi snabbt stdngde ner angripar-
nas kommunikation stoppades fortsatta attacker.

Vi konstaterade dven att ingen kunddata lackt, men vi sag
lokala l6senord pa webbhotellservern som rojda. Darfor
uppmanade vi kunder att byta dessa I6senord om de anvant
dessa pa andra stallen.

Vi insdg tidigt att sakerhetsincidenten var stor och skulle
kréva stora resurser for analys, efter att det initiala arbetet
var klart. Vi hade kontakt mer flera externa partners for att
bolla vdra tankar. P grund av arbetets omfattning valde vi
dock snabbt att plocka in externa specialister fran var partner
Orange Cyber Defence. Insatsen var intensiv och bedrevs
tidvis dygnet runt tillsammans med Orange.

For oss ar denna incident dessbéttre unik. Vi fick en
bekraftelse pa att vara processer och var kompetens dven
fungerade vid en s har pass omfattande incident och att vi
har ratt partners. Det dr dven i sammanhanget bra att ha en
extern, tredje part med sig tidigt i processen. Det gav 0ss in-
formation och rapporter fran en oberoende part att formedla
till kunder och till deras slutkunder och andra intressenter.

Polisanmalan av cyberbrott

Hur fungerar det att polisanmaéla denna typ av brott? Hur
gor man och hur agerar polisen? Var VD UIf Persson skrev
ihop en polisanmalan utifran var mall som han tog med sig
och akte till Polisen. Nar han kom in pa Polisstationen pa
Stampgatan i Géteborg fick han snabbt ldmna in sin anmalan
i luckan och blev ombedd att vénta kvar. Efter en halvtimme
fick han prata med polisen Pernilla. De gick gemensamt

Fredrik Nordlund
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igenom anmalan och sakerstéllde att alla uppgifter fanns
med, och att hon uppfattade informationen ratt. Hon infor-
merade dven om hur hon skulle hantera anmalan vidare.

Senare pa dagen ringde en annan polis, Thomas, som arbetar
med cyberbrott. Han berdttade att de sag detta som ett

grovt dataintrang och skulle hantera brottet pa sin regiona-

la cyberbrottsavdelning. De bad dven om kompletterande
information. Vi skickade analysen fran Orange till dem. Senare
kontaktade de oss for att fa mer data och kunna géra en fort-
satt forensisk analys. Som vi forstar det, var detta ytterligare
en pusselbit i ett storre pussel. “Kanda garningsman”, sa de
nagon gang.

— Min uppfattning &r att Polisen tagit detta pa allvar, att de
ar bade professionella och kompetenta att hantera denna typ
av brott. Jag tror att denna typ av brottslighet ar valdigt svar
att utreda, sager VD UIf Persson. Polisen har klart 6vertraffat
min forvantan, jag hade nog inte trott att da se sa stort
intresse fran dem. For mig kanns det viktigt att kunna prata
om detta och ge polisen den hjdlp de behover. De har sanno-
likt en helt annan 6vergripande bild &n vad vi har.

Slutsatser

For att ens kunna hantera dataintrang ar det avgorande att
man kan upptdcka dem. Givetvis ska man ha manga skyddsla-
ger runt sina system, men man kan inte langre lita pa att det
alltid récker med smarta brandvaggar och nasta generations
antivirus. Man behover rakna med att systemen inte bara blir
utsatta for forsok till dataintrang, utan dven att dessa kan
lyckas. | samband med incidenten installerades ytterligare
mjukvaror pa servrarna for att hjalpa oss i den forensiska ana-
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lysen och for att sakerstalla att inte illvillig kod kan startas och
om den anda skulle startas — att vi upptacker den.

Snittiden det tar att upptécka ett dataintrang ar 287 dagar.
Det racker inte &r 2022! Se sida 20. | denna incident kunde vi
bade upptacka och agera snabbt. Ofta har man lite tid pa sig,
men ju fortare man agerar, desto battre. Det ar viktigt att pla-
nera for vad som &r viktigt, tanka pa tillganglighet, konfiden-
tialitet och integritet. | vilket lage ska systemen plockas bort
fran Internet och vad krévs for att ateransluta dem igen?

Efter incidenten har vi funderat lite kring om det ar hotbilden
eller kravbilden som har andrats?

— Jag tror att det i takt med att en 6kad andel av intakterna
genereras genom IT, kommer det automatiskt férvantningar
om hdg tillganglighet, helst 100 %, sager UIf Persson. Det ar
numera sjalvklart att affars- och samhallskritiska system kan
publicera pa Internet och da skall de &ven vara 100%
konfidentiella, s& kravbilden har 6kat. Det pagar i skrivande
stund ett krig i Europa och det &r stora spanningar i var
omvarld, sa hotbilden har ocksa okat.

TIPS FRAN OSS PA TRIPNET

e Skydda dina system i manga lager. Funktioner som skall
férhindra intrdng, t ex antivirustjanster behover 6vervakas.

e Forutsatt att dataintrang kan ske, oavsett dessa lager.

e Programvara for detektering och atgard av illvilliga opera-
tioner (EDR) behovs och ska dvervakas.

e Planera i forvag. Fundera inte pa om du kommer att bli
hackad, utan nar. Sakerstall att du har tillgang till experter
och resurser om det skulle behévas.

e Arbeta strukturerat med informationssakerhet

Da har du koll pa dina informationstillgangar och kan fatta
valgrundade beslut.

v,
Marcelo,C4cefes Longé

-

Robert Wemmenl6v och Mehdi Amini



Martin Dohmen

1994 - da
sakerhetsfragan
var obefintlig

Folj med mig pa en historisk resa och mina minnen fran de
forsta aren — fran att tankarna pa att starta en verksamhet
borjade ta form 1994 till hur vi sedan kom i gang med var
modempool aret darpa till att sedan utveckla webbhotells-
tjanster de kommande aren.

Fran riks till lokalt

En av vdra drivkrafter bakom att starta Tripnet var valdigt enkel.
Det fanns inte ndgon lokal ISP i Géteborg vilket gjorde att man
med uppringd internet betalade for “rikssamtal” till Stockholm.
Priset var 6ver en krona i minuten, vilket snabbt blev kostsamt
om man ville vara uppkopplad en l&ngre stund. Detta gjorde att
vart fokus i borjan handlade om att etablera en modempool i
031-omradet for att slippa betala hoga minutavgifter till Telia,
som forresten precis hade bytt namn ifran Televerket.

TEMA: FOR SAKERHETS SKULL

Direkt fran start anvande Tripnet Linux, vilket da var nastan
nytt. Internetservrar kérdes vanligen pa ndgon av de stora
Unix-dialekterna som Solars fran SUN, d& dessa hade en stark
stdllning bland varldens universitet och stod for en stor del av
internetanvandandet. Att Tripnet valde Linux berodde pa att en
av grundarna hade experimenterat en del med Linux och hade
insett hur prisvard en standard-PC med Linux var, jamfért med
en SUN med Solaris som han arbetade med till vardags.

Fokus pa tillgénglighet och stabilitet

Den forsta tiden lag fokus pa tillganglighet och stabilitet, da
allt inte var helt moget. Vi brottades med allt ifrdn modem
som blev opalitliga sa fort de varit pa nagra dagar till se-
rieportsdrivrutiner med buggar som bara dék upp nar man
hade manga serieportar i samma server. Detta ihop med att
utvecklingen gick snabbt pa Linux gjorde att vi ibland uppda-
terade vara servrar dagligen i jakt pa den senaste buggfixen
som skulle I6sa nagot av vara stabilitetsproblem.

Att lagga pa patchar pa sitt operativsystem var dessutom ett
ganska stort dventyr jamfort med idag. Pa Linux-sidan var det
normala forfarandet att kompilera sin egen kernel, och da
laddade man inte ner hela kallkoden pa nytt eftersom den var
stor och det tog lang tid, utan man utgick ifran den version
man redan hade och laddade bara ner patcharna, sa kallade
diff-filer, innan man kompilerade kerneln pa nytt. Detta tog
inte bara lang tid, det var ocksa mer regel 4n undantag att
nagot gick fel i hela processen och man fick bérja fran borjan.
Aven ndr man kommit hela vagen och installerat den nya
karnan var det fortfarande bast att halla tummarna for att
den verkligen skulle boota. Att vi dessutom anvande relativt
ovanliga serieportkort i vara Linux-servrar for att kunna anslu-

ta 24-modem till varje server, gjorde att vi drabbades av en del
tidigare oupptackta fel i Linux serieportsdrivrutin.

Daniei_\Ryde

Starkt stod av ikoniske Alan Cox

For att fa bukt med dessa fick vi hjalp Alan Cox som pa den ti-
den var Linus Torvalds hégra hand nér det gdllde utvecklingen
av Linux. Han skrev kernel-fixar till oss men eftersom han inte
hade den hardvara vi anvande, och vi sjalva inte hade nagra
test- eller labb-servrar med denna hardvara, hade dessa fixar
inte testats alls innan vi kérde dem i var produktion. Kanske
inte helt konstigt att bade jag och Daniel Ryde, som var de
tva som mest jobbade med tekniken pa Tripnet, lade oss till
med vanan att ringa var modempool varje gang vi hade varit

i narheten av Tripnet och skulle dka hem. Det var lika jobbigt
varje gang man kom hem och behévde vanda i dorren for att
nagot hade hangt sig! Tilldggas ska att ingen jobbade heltid
pa Tripnet. Vi hade inte heller ndgot 6vervakningsverktyg som
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kunde larma nar nagot var sénder utan fick forlita oss pa att
bade vi sjalva och vara vanner och bekanta anvande tjanster-
na och ringde oss nar nagot var trasigt.

Tripnet 6ppnade ett av Sveriges forsta webbhotell

| véra modemabonnemang ingick mojligheten att ladda upp
en egen hemsida men den hamnade da pa en adress som
tillhérde Tripnet som kunden inte kunde pdverka. Ganska
snart borjade det dyka upp forfragningar om att kunna ha
webbsidor pa kundens eget domannamn, vilket inte var helt
enkelt att I6sa. Varken http-protokollet eller den webbser-
ver-mjukvara som var dominerande, NCSA HTTPd, var gjorda
for att hantera flera olika domannamn pa samma server.
Detta var langt fore de virtuella servrarna sa normalt kravdes
en dedikerad fysisk server for varje domannamn. Med en del
arbete, palagda patchar och andra workarounds lyckades

vi faktiskt skapa ett av Sveriges forsta webbhotell dar du
fick eget domannamn och dér det inte syntes i adressfaltet i
browsern att du delade server med andra kunder.

Men sdkerheten da?

Nastan inga av de verktyg som idag ar helt sjalvklara och
oundvikliga —i alla fall inte om du vill ha en Internetansluten
server — anvandes och vissa av dem fanns inte ens annu. Var-
ken brandvaggar, antivirus, kryptering eller 2FA var vanligt
anvanda for Internetservrar. Vi anvande inte heller VLAN,
utan alla datorer, oavsett om de var webbservrar, klientdato-
rer eller Novell-filservern, satt pa ett och samma n&t som var
direktanslutet till routern fran var Internetleverantor. Natet
var ett T0Mbit/s coax ethernet, Internetanslutningen var
64Kbit/s och WiFi var inte uppfunnet annu. Novell-servern
hade gissningsvis inte ens TCP/IP installerat, klientdatorerna
kordes pa Windows 3.11 och Trumpet Winsock.
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Microsoft slappte inte ens en egen IP-stack forran i Windows 95.

De sakerhetsatgarder vi jobbade mest med var att “harda”
operativsystemen, dvs stdnga ned onddiga tjdnster som var i
gang som standard. En del av dem kravde inte ens inloggning
for att kunna anvéandas — eller missbrukas. En av anledning-
arna till att detta precis borjat ses som viktigt var att ett

av de forsta sarbarhetsscanningsverktygen, SATAN, precis
hade slappts. SATAN eller “Security Administrator Tool for
Analyzing Networks” som det egentligen hette men ingen
nagonsin kallade det, fick ganska stor uppmaérksamhet da det
dramatiskt forenklade arbetet med att skanna efter sarbara
tjanster pa ett natverk och anvandes av hackare med bade
vita och svarta hattar. En del var av uppfattningen att det var
oetiskt att slappa ett sa har farligt verktyg fritt pa internet
men i efterhand sa ar det fér mig ganska tydligt att det snara-
re satte fokus pa att det var viktigt med sakerhet. Flera av de
stora tillverkarna, sdsom HP, Sun och IBM, kom som ett direkt
svar pa SATAN ut med bulletiner om vad systemadministrato-
rer behovde gora for att sékra deras produkter — information
som tidigare varit mycket svarare att hitta.

Kryptering var fortfarande i sin linda. Utvecklingen av funktio-
ner som vi idag tar for givna, sasom SSH och HTTPS, pdgick
men var mer eller mindre oanvanda, ofta av bra skal. Till
exempel blev HTTPS inte standard férréan ar 2000 och innan
dess var det inte sdkert att en webblasare fran en tillverkare
kunde prata med en webbserver fran en annan om man
forsokte anvanda kryptering.

Eftersom kryptering inte anvandes var det fortfarande valdigt
vanligt att I6senord skickades runt i klartext, vilket ju sjalvklart
var en sakerhetsutmaning. Fick man in ndgon typ av malware

pa en dator var en av de forsta saker den férsokte gora att
avlyssna natet efter I6senord, och utan natverkssegmentering,
och inte ens nagra switchar, kunde alla datorer pa ett nat av-
lyssna all trafik och latt komma 6ver alla I16senord som anvan-
des i natet. Darfor pagick ett arbete att byta till protokoll som
atminstone inte skickade I6senordet i klartext, till exempel var

CHAP helt nytt och ansags mycket sakrare an PAP som ersattes.

Sakerhetsarbetet paborjades — och pagar fortfarande
Efter nagra ar borjade 1995 ars statiska webbsidor ersattas
med mer avancerade webapplikationer, skrivna i sprak som
PHP, Java och ASP. Ungefar samtidigt boérjade Microsoft fa
fotfaste pa webbservermarknaden med NT4 och IIS.
Webbshoppar boérjade dyka upp och med dem 6kade insikten
om behov av sékerhet runt systemen, dven om det fortfaran-
de da var ganska manga ar kvar till att kortindustrin skulle

ta fram sin sakerhetsstandard PCl. Kombinationen av mer
komplicerade system och hogre krav gjorde att
sakerhetsarbetet borjade rullas framat, och vad jag kan se sa
rullar det fortfarande.

Vi pa Tripnet fortsatter dar vi borjade. Med forbattringsarbete
och ¢kad anvandarnytta i fokus. Da kanske framst for att
spara pengar och for att teknik var galet kul — idag mer for att
skydda och varna om vara kunders vardefulla data. Och for
att teknik ar galet kul!

Martin Dohmen
Medgrundare och Solutions Director
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Skydda foéretaget fran en

cyberattack

Att pasta att Sverige ligger i framkant nar det galler digitalisering
ar absolut inte en 6verdrift. De senaste 20-30 dren har svenska
foretag investerat stora summor i teknologi och digitalisering,
vilket ar en stor anledning till att vart samhalle ser ut som det
gor i dag. For Marcelo Caceres Longé ar detta extra tydligt nar
han jamfor Sverige med Spanien, dar han har bott i tio ar.

— Sist jag skulle byta bil i Spanien tog det mig en hel dag och
kostade ungefar 5 000 kronor, i jamforelse med hur jag i Sve-
rige bara kan scanna det gula pappret i Transportstyrelsens-
app, betala med Swish och tre minuter senare ha bilnyckeln i
handen, berattar Marcelo. Att vart samhalle dr sa pass
digitaliserat ar positivt eftersom det har férenklat var vardag,
men digitaliseringen har ocksa medfért kompromisser med
sakerheten och gjort oss mer sarbara. Om nagon app, nagot
foretag eller ndagon

myndighet blir utsatt for en attack sa har det stora konsekven-
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ser och kan gora oss mer eller mindre handlingsférlamade.
Enligt en rapport av sékerhetsféretaget Truesec far 76 procent
av de framgangsrika cyberattackerna fotfaste i en IT-milj6 pa
under tva timmar och det tar oss sedan ungefar 287 dagar att
upptacka, identifiera och agera pa attacken.

Digital affarsrisk
For att kunna beméta hot behover foretag en tydlig saker-
hetsstrategi med en plan for hur man:
1. Identifierar risker.
2. Analyserar och varderar risker.
3. Bestammer om risken ska accepteras eller atgardas.
4. Hur uppfoljningen ska ga till.

Det ar viktigt att det finns en tydlig beskrivning fér hur man
aterhamtar sig efter till exempel en cyberattack, eftersom det
annars ar latt att agera i affekt.

Marcelo Caceres Longé
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17 % av svenska foretag ar helt omogna

| Sverige ar ca 17 procent av foretagen helt omogna att
hantera cyberattacker. Dessa upplever inte digitalisering-
en som ett problem och ser istdllet sakerhet som ett stort
hinder for verksamheten. Det ar endast en lag andel av
investeringarna som laggs pa sakerhet.

31 % av svenska foretag ar pa basniva

Inte heller dessa foretag ser digitaliseringen som ett
stort problem for sakerhet, men till skillnad fran tidigare
namnda sa prioriteras bade digitalisering och innova-
tion relativt hégt. Aven dessa féretag pa basniva lagger
endast en lag andel av investeringarna pa sakerhet.

27 % av svenska foretag ar kvalificerade

For att foretaget ska raknas som kvalificerat ska digita-
lisering och innovation prioriteras hogt, dven om fore-
taget inte ser digitaliseringen som ett problem for sa-
kerheten. Av de totala IT-kostnaderna ska tio procent
investeras i sakerhet, som till exempel brandvaggar eller
antivirussystem. Dessa foretag inkluderar aven sakerhet
som en parameter i sina kundnéjdhetsfragor.

26 % av svenska féretag ar forberedda pa att
hantera cyberattacker

Foretag som ar mogna i att hantera cyberattacker
kannetecknas av att de insett att 6kad digitalisering ar
ett problem for sdkerhet och prioriterar darfor inte att
ligga i framkant gallande teknik och digitalisering. Fler
an tio procent av de totala [T-kostnaderna investeras dar-
for i sakerhet. Sakerhet ar ocksa en parameter som alltid
inkluderas i kundnojdhetsfragor.
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— Under mina ar pa Tripnet har jag lart mig att saker-
het &r ndgot man aldrig kan bli klar med. Sakerhet ar ett
kontinuerligt arbete som alltid maste fortsatta, konstaterar
Marcelo Caceres Longé.

Identifiera och hantera beroenden

For de flesta av oss ar det valdigt svart att beddma om
komponenterna i en server i eller dator ar sakra genom att
titta pa dem, och det ar nastan omojligt att knacka koder
for att beddma om mjukvaran ar saker. Det ar darfor inte
ovanligt att valja andra strategier for att bedoéma sékerhet.
For manga ar l6sningen att kdpa produkter och tjdnster
fran valkanda foretag som uppfattas ha en lag risk, men
tyvarr ar det inte riktigt sa enkelt.

- Aven om man viljer en kénd och etablerad tillver-
kare behdver man goéra nagon typ av sakerhetskontroll.
Vid ett tillfélle var vi pa Tripnet intresserade av att képa
natverksutrustning fran ett valkant globalt foretag. Da var
det enorm tur att vi gjorde en kontroll. Nar var professio-
nella partner Radar kollade lite ndrmare, visade det sig att
produkterna inte levde upp till var 6nskade sékerhetsniva,
berattar Marcelo Céceres Longé. Nér det galler sakerhet &r
det alltid battre att gora en kontroll fér mycket, an att gora
en for lite. Vi ar i dag ytterst tacksamma 6ver att ha exper-
ter vid var sida som hjalper oss att ta viktiga beslut!

Risken med en ny plattform

Molntjanster ar idag nagot de flesta féretag anvander sig
av i nadgon form, men det ar ocksa valdigt problematiskt.
Molntjdansterna erbjuder en stor mangd tjanster som an-
vandarna inte alltid kanner till och det &r manga manniskor

som ar involverade och inloggade. Nar foretaget flyttar till en
ny plattform finns risken att de har felkonfigurationer och blir
extra sarbara for cyberattacker - darfor ar det otroligt viktigt
att gora sina sakerhetskontroller vid dessa tillfallen.

— Tidigare, nar jag jobbade med pre-sales pa Tripnet, var
jag med pa moten med kunder som ville flytta till en publik
molntjénst och jag fradgade da alltid vad som triggade kunden
att flytta. Atta av tio ganger var svaret att det var ledningens
beslut, beskriver Marcelo. Min slutsats ar att foretag valjer att
byta fran en kand plattform till en okand sadan for att spara
pengar, vilket ar ett mycket farligt beslut!

Molntjanster ar inte daliga per se, men det &r viktigt att alltid
be om insiktsfulla rad fran professionella méanniskor innan
man fattar ett sddant beslut.

Cyberattacker - det standiga hotet

Den som har en dator och ar uppkopplad till internet kan
cyberattackera vilket foretag som helst, var som helst i varl-
den — enbart genom att betala for det! Attackerna i dag ar
dessutom mer automatiserade och skraddarsydda. Nar ar det
egentligen bast att attackera ett svenskt féretag? Det ar inte
helt omgjligt att attacken schemaldggs till en fredagskvall, nar
man precis satt sig i TV-soffan med familjen.

— Som jag tidigare nédmnde tar det endast tva timmar for
en framgangsrik attack att fa fotfaste i ett system, sa innan fil-
men ar slut ar redan hela miljon infekterad, forklarar Marcelo
Caceres Longé. Om vi har tur upptécker vi det nar vi forsoker
starta datorn pa mandagen, men om vi inte har tur tar det oss
287 dagar att upptacka det... Da kan de cyberkriminella ha

anvant var miljo for illegala &ndamal i nastan ett helt ar.

Utpressningsprogram - ransomeware

Nar syftet ar att pressa foretag pa pengar anvands sarskil-
da utpressningsprogram, aven kallade ransomware, som
kan kryptera alla filer och backuper. For att fa tillbaka
sin data eller for att hindra kanslig information fran att
lacka, kan foretaget tvingas betala stora I6sensummor.
Om man vill identifiera den har typen av attack i god tid
gdller det verkligen att skydda sina system.

Vi @r den svaga lanken

Oavsett hur avancerade verktyg vi har och vilken sakerhet vi
forsokt bygga upp i vara system finns det alltid en svag lank i
den manskliga faktorn.

— Det racker med ett enda felklick for att angriparen ska ha
full kontroll 6ver dina system, fortydligar Marcelo.

S&, hur kan vi forbereda oss for den typ av attacker som siktar
in sig pa en enskild individ? Det viktigaste ar att vara medveten
om att de finns och att samtliga medarbetare ar informerade
om hur de ska agera. Att vélja ett bra antivirusprogram som
kan upptacka forsok till attacker och anvanda multifaktorsau-
tentisering pa alla sina system ar ocksa viktiga skyddsatgarder.

Vem bar ansvaret?

Det &r inte helt ovanligt att vilja skylla ifran sig och avséaga sig
ansvaret nar attacker faktiskt intraffar, men i arlighetens namn
vet samtliga om att det inte ar ratt vag att ga for att |6sa
problemet. Bade leverantdren och kunden bar ansvar for att
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férhindra den hér typen av attacker. Vi, som ar leverantérer av
IT och sakerhet, bor bygga upp vara tjanster utifran just séker-
het, ga i bevis for det samt kontinuerligt revidera vara rutiner

och processer. Kundens ansvar ar att kréva dessa revideringar.

— Réatt sakerhetsniva ar inte samma sak som 100 procent
sakerhet. Nar jag hér nagon prata om 100 procent sakerhet,
da vet jag att det inte ar seridst, sager Marcelo. Ratt saker-
hetsniva handlar om att jamféra paverkan och kostnad, och
hitta en niva som ar godkand.

Att skydda sin data

Att kontinuerligt arbeta med sékerhet &r fundamentalt for

att behdlla en hog sakerhetsniva. Manga manniskor valjer att
placera all sin data pa samma plats, men det ar inte det basta
tillvdgagangssattet. Viss data ar mer kanslig an annan, vilket
ocksa gor det logiskt att valja ratt plats till ratt data. Nar det
galler skydd av identitet och data sa ar loggning av vad som
hander A och O. Om man loggar vem, nar och var sa kan
man sedan lara sig av det som har hant och pa sa satt forsoka
férhindra framtida attacker.

Arbete pa distans - det nya normala
Nagot som verkligen har blivit vardag fér oss efter pandemin
ar mojligheten att utfora sitt jobb pa distans. Bekvamt enligt
manga, men ocksa ndgot som gor oss sarbara i hogre omfatt-
ning. De verktyg vi har pd kontoren kan évervaka vara lokala
natverk, men de dar inte kapabla att évervaka system pa andra
sidan jorden. Det finns samtidigt dven en risk att det sitter
nagon bakom dig pa caféet eller tdget och kikar dver axeln.
—Jag minns ett sarskilt tillfalle under pandemin da jag
jobbade hemifran och satt i ett Teamsmé&te med en kund.
Mitt i motet, nar jag stallde en fraga till kunden, sa satte min
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Google Home igang och borjade svara mig, aterberattar Mar-
celo Céaceres Longé. Detta gav mig verkligen en tankestallare!
Nar jag ska prata om informationssakerhet med mina kunder
ar jag sedan den dagen noggrann med att dra ut alla kablar
och stdnga av telefonen.

Marcelos rekommendationer
e Inventera alla tillgangar i er IT-milj6.
® Gor en sakerhetsbeddmning. Vilka innehaller kanslig
data?
e Skapa en incidenthanteringsplan. Hur ska incidenten
|6sas och vem gor vad?
* Minska attackytan, till exempel genom att avveckla
oanvanda datorer.
e Uppdatera systemen och évervaka kritiska system,
helst dygnet runt.
e Kontinuerlig information och utbildning minskar
risken med den manskliga faktorn.

Marcelo Caceres Longé
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Certifiering som skapar affarsnytta

Sékerhetsfragor ar hogaktuella. Anne-Marie Eklund Lowinder
rankas som en av Sveriges framsta experter pa informations-
sakerhet. Hon &r en av de fjorton betrodda manniskorna i
varlden som har en nyckel till internets hjarta, det vill séga
domédnnamnssystemet DNS. | Sommar i P1 den 27 juli 2022 sa
Anne-Marie “DNS &r internets vdgvisare som guidar oss anvan-
dare sd att vi hamnar dar vi tankt oss eller dar vi tror att vi ar”.

— Det blir sa tydligt for mig att ISO 27001 handlar om just
tilltro till att all den information som vi bade skickar och laser
pa natet faktiskt ar korrekt och saker, konstaterar Géran. An-
ne-Marie pratade om ceremonier, processer, rutiner och kon-
trollfunktioner och allt detta, tillsammans med olika tekniska
sakerhetslosningar, ar faktiskt det som tillsammans bygger
var tillit till den informationen vi far. Enligt en tidigare studie
av Radar ar det bara halften av alla verksamheter som anser
att sakerhet ar viktigt! Det ar ju skrdmmande, sager Goran.
Standarder i ISO 27000-serien ar framtagna pa att skydda
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information och omfattar ocksa cyberséakerhet och data-
skydd. Har ingar ISO 27001 som ar en standard med speci-
fika krav for att uppratta, infoéra, underhalla och hela tiden
forbattra din informations- och cybersékerhet. Standarden
innehdller generiska krav och passar alla organisationer,
oavsett storlek eller bransch, men ar framst riktad till de
som hanterar kénslig eller stora méngder information.

— Nar vi pratar om ISO 27001 pratar man tyvarr ofta om
olika saker. Det ar 27001 som &r grunden och kravstéllaren
for att uppfylla standarden. Sedan finns det i 27000-serien
aven mangder med guider och dokument, exempelvis 27701
som handlar om personlig identifierbar information och

27005 som berdr risk management, berattar Per Gustavsson.

— Ofta misstar man sig och tror att dessa guidelines ar
tvingande. S& &r det inte. Men — det &r dtgarder man BOR
gora, betonar Per. Man kan se dem som bilagor med vag-

VILKA KRAV STALLER ISO 27001 PA DIN ORGANISATION?

o
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ledning men i slutdndan valjer man sjalv precis vilka saker-
hetsatgarder man vill vidta, forklarar Per. Daremot kan det
vara en fordel att félja rekommendationerna, eftersom det
da blir lattare for en extern auditor att jamfora. Det enda
som spelar roll &r att man kan visa att man lever upp till de
sju kravgrupperna i kapitel 4 till 10, forklarar Per.

ISO 27001 ger idel fordelar

For tio ar sedan var det ingen som pratade om sakerhetscer-
tifieringar. For fem ar sedan borjade det bli “nice-to-have”.
| dag ar det ett krav att kunna visa sina kunder att verksam-
heten haller hog kvalitet, dven pa detta omrade.

Proaktivt skydd for dina affarshemligheter och information
ar en given fordel, liksom vinsten i att ha ett effektivt led-
ningssystem for att kontinuerligt och systematiskt hantera
incidenter, handelser och standig forbattring.

— Det ar ju kraven som certifieringsorganet staller pa oss
for att vi ska fa vart certifikat, sager Géran. Vi jobbar med
riskbaserade sakerhetsatgarder, det vill sdga vi identifierar
risker i var verksamhet och sen beslutar vi oss for vilka at-
garder vi ska satta in. Darmed har vi ocksa bra kontroll éver
vilka investeringar vi maste gora i teknik. Kostnadseffektivi-
tet, helt enkelt.

1SO 27001 staller krav pa organisationen

| organisationen behdver vissa processer finnas pa plats.
Det kravs att man analyserar och identifierar exempelvis
omvarldsrisker och gap, sett ur ett informationssékerhets-
perspektiv. Darefter maste man utforma hur organisationen
ska se ut, vilka mal man arbetar mot, handlingsplaner,
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styrdokument osv. Sjalva anvandandet handlar om att fa or-
ganisationen att utbilda, kommunicera, genomféra, granska
och 6vervaka. Slutligen uppfoljning och forbattring, vilket ar
grund och syfte i certifieringar generellt.

Certifiering — steg for steg mot malet
Certifieringsarbetet bdrjar med planeringsdialog som inne-
bar att certifieringsorganet férbereder sig, laser in sig pa
befintlig dokumentation och ledningssystem for att forsta
vad det ar de ska revidera.

— Man bor gora en forrevision, foreslar Géran. Den kan
antingen goras helt internt eller s tar man hjalp av ndgon
fran utsidan. Detta ar ett trevligt satt att forbereda sig infor
certifieringsrevisionen. | denna framkommer eventuella
awvikelser som man ges chans att arbeta med och korrigera.
Sen kommer det efterlangtade cerifikatet, sager Géran och
ler. D& kan man direkt borja nyttja de affarsmassiga forde-
larna; gora battre och fler affarer!

Certifieringen handlar om standig forbattring, vilket innebar
att arliga revisioner leder fram till omcertifiering, som gors
vart tredje ar.

— Lat mig beratta om ett exempel. Den verksamhet jag
arbetar med just nu har vuxit sa det knakat pa sistone, sa
att inte doda kreativiteten med nédvandiga organisations-
férandringar ar jatteviktig. Har vill man ju att det ratta valet
ska vara det |atta, berattar Per.

For att kartldgga organisationens férutsattningar finns det
en del punkter att ga igenom och bocka av:

¢ Organisationens forutsattningar
e Ledarskap

e Planering

e Stod

e VVerksamhet

e Utvardering av prestanda

e Forbattringar

— Att forsta verksamheten, hur de tjanar pengar, var
de finns och, kanske annu viktigare, fa svar pa fragan om
ledningen, styrelsen och dgarna verkligen vill genomfora
processen, ar avgorande, menar Per. Det dr ocksa planering-
en. Vi behover enas om det ar hela eller delar av verksam-
heten som ska certifieras. En annan avgorande faktor ar
utvardering av ledningssystemet. Slutligen forbattringar, som
aterigen ar kopplade till ledningssystemet; det man identifie-
rat som ar i behov av férbattring och kontroll, beskriver Per.

Arbetet startar i ledningen

Ledningens insikt och ambition &r A och O foér framgangsrik
certifiering. Processen maste ocksa vara anpassad utifran
organisationens forutsattningar. Det galler att ta hansyn till
interna processer och paverkande aspekter.

— Vart att tdnka pa ar att denna standard ar framtagen
med utgangspunkten att det finns ett fysiskt kontor, men
pandemin har andrat pa spelreglerna, sager Per. Vi sitter
utspridda pa manga olika orter runt om i Sverige och grann-
ldnderna sa for att slippa ta hdnsyn till exempelvis norsk
lagstiftning har vi valt att hantera allt utanfér oss som om
det var utanfor Sverige. Dit hor tydligen ocksa Skévde, dar
jag sitter, sager Per pa sjungande vastgotska.

Nar det kommer till planering &r det nédvandigt att forsta
hur certifieringen ar nyttig for verksamheten. Hur ger den
nagot tillbaka? Hur réknar men hem investeringen? Att
definiera malsattningar stoder processen och gor att man vet
med storre sakerhet att man gor ratt saker. Hur tar man da
detta till att bli informationssakerhet och dataskydd?

— Informationssakerhet och dataskydd har bara en funk-
tion enligt min mening och det ar att skapa en lagom niva
av sakerhet, precis pa gransen, till minsta mojliga kostnad,
intygar Per. Det ar inget problem att bygga ett karnkraftverk
i den har processen men det ar inte det som ar malet. Vi
vill sdkerstalla vara kunders krav pa sakerhet, kvalitetssakra
produktutvecklingen och rakryggat kunna sta upp och svara
att "jo, men vi har plockat in en extern granskare som har
tittat pa oss och som sager att vi foljer de processer vi har
utlovat”. Malet ar det kvitto som certifieringen gav oss.
Darfor gillar jag oanmalda inspektioner! De dyker upp nar vi
ar som samst, nar vi ar oforberedda. Om vi da lever upp till
kraven — da ar vi bra!

Identifiera och fokusera pa det som ar mest affarskritiskt
For att identifiera de mest kritiska affarsprocesserna kan en
workshop vara ett anvandbart verktyg.

— | vart fall var det uppenbart att den storsta och direkt
livshotande risken var ett eventuellt stillestand, konstaterar
Per. Vi skulle inte 6verleva att ligga nere tva veckor. Med den
insikten blev Tripnets kvalitet avgérande fér 0ss. Jag minns
att vi vid leverantdrskontrollen till och med tittade hur myck-
et diesel som fanns i reservaggregatet, berattar Per.
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Nar jag kunde fa ett transparent svar pa hur lange Tripnet
skulle halla ut under ett strémavbrott kunde vi unna oss att
vara helt lugna. Och att med egna 6gon fa se kapaciteten &r
haftigt. Hur manga har klappat ett dieselaggregat pa Ama-
zon eller Microsoft, skojar Per.

Alla maste dra sitt stra till stacken

Utifran den mest affarskritiska processen kan man sedan,
om man vill, férfina och hitta andra delar att kvalitetssakra
och certifiera, men det galler att det finns resurser 6ver tid.
Det ar ocksa viktigt att involvera samtliga i organisationen.
Alla medarbetare maste bidra pa sitt omrade i arbetet.

— | mitt exempel identifierade vi den 6verhdngande affars-
risken i ett eventuellt stillestdnd, men alla i organisationen
behover viss kompetens inom informationssakerhet. Ta HR,
till exempel. Vilka risker utsatter de sig for varje dag? Med
ratt kunskap kommer de sjélva att hitta just sina risker och
kan da fa hjalp att facilitera, beskriver Per. Delaktigheten
sitter i att det inte ska vara management som styr utan de
som i vardagen annars bar smartan, aven om det inte ar de
som ar de egentliga riskdgarna.

En smidig 16sning pa internrevisioner ar helt enkelt att gora
en checklista. Beskriv den beslutade processen, 14t nagon
kontrollera att den foljs och om s& inte ar fallet, da laggs
avvikelsen in i systemet. Det &r mycket battre att de som vet
hur det fungerar gor auditen. Da gynnas delaktigheten och
synergivinsten blir larande om processerna dar det gor nytta.

— Avvikelser ar guld for forbattringsarbetet, tycker Per.
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Avvikelserna hjalper ju till, inte bara att hitta det som galler
informationssakerhet utan det stottar hela organisationens
kvalitetsforbattringsarbete.

Det finns en stor vinst i att ga en certifieringskurs for att fa
en kansla for alla de har delarna som man maste kunna —
men ocksa for att veta var man kan gena. Oavsett &r valet av
tidpunkt att paborja certifieringsarbetet steg nummer ett.

— Det forsta du maste gora ar att inse att det ar bara att
gora det! | och med att vi faktiskt anvander oss I6pande av
information, ar vi i ndgon man maktlosa. Vi maste ha koll pa
det har, sdger Per med eftertryck. En parallell som egentligen
ar pa skamt men trots det gravallvarlig, och som ni som be-
finner er i medberoende pa nagot satt kan forsta och relate-
ra till, ar tolvstegsprogrammet. Valdigt mycket i det handlar
om att man inte ar ensam i detta. Vi kan utbyta erfarenhet-
er, vi ar beroende av varandra och vi ar sparringpartners. Nar
man vill landa i ordning och reda, ndr man vet worst case
for sin verksamhet och nar man tror att man faktiskt kan
hantera jobbet — da ar det dags att satta igang.

Tripnet pa vag mot 27001-certifikat

Tripnet har sjalvklart valt att ga for 27001-certifiering och
befinner sig just nu i fasen dar organisationen ska entusias-
meras och dar forsta offerten ar inhamtad.

— Det blir en kul resa, sager Goéran. Dessutom gillar vi pa
Tripnet verkligen nar vara kunder kommer till oss och gor
olika revisioner. Vi uppskattar det for vi lar oss alltid otroligt
mycket da och vi far status pa vart eget dagslage.

Nagra heta tips

e Bestam er!
Funderar ni pa det, har ni antagligen redan bestamt er.

¢ Se avvikelser som guld

En avvikelse fran revisorn ar kunskap att ta fasta pa i
férbattringsarbetet. Revisorn kan vara verksamhetens
basta van.

¢ Entusiasmera hela laget

Tank utifran riskbaserad hantering, vilket kan vara
omvalvande nytt for vissa. Alla fran toppen och nerat
maste vara med.

¢ Besok informationssakerhet.se

MSB star bakom denna valdigt bra webbsida som ger
vardefull kunskap pa en tillrackligt bra niva — en perfekt
start.

e Lyssna pa Anne-Marie Eklund Léwinders
sommarprat Ratta in Sommar i P1 fran 27 juli 2022.
Inspirerande och med bra verkshéjd och forklaring till
vad detta egentligen handlar om.
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Forvaltningsberattelse

Styrelsen och verkstallande direktéren for Tripnet AB far harmed avge arsredovisning for
rakenskapsaret 2021-05-01 — 2022-04-30. Arsredovisningen &r upprattad i svenska kronor, SEK.

Verksamheten

Tripnet levererar modern IT-drift fér kunder som prioriterar
hog sakerhet och tillganglighet. Vi finns for de som vardesat-
ter personliga relationer, vill bli sedda, soker insiktsfulla rad
och uppskattar vart ansvarstagande.

Var malgrupp ar medvetna kunder med hoga krav pa
bevisad tillganglighet, konfidentialitet och integritet samt
kunder med krav pa sakerhetsskyddsklassade system. Vi
vet hur man sakerstaller ratt sakerhetsniva for affars- och
samhallskritiska [T-system i saval, publika molntjanster som
Tripnet cloud och datacenter. Publika molntjanster ar en
naturlig arena for var kompetens, samtidigt som var erfaren-
het och kontroll éver infrastrukturen skapar kundnytta fér
traditionella enterprisesystem.

Allt fler féretag och organisationer upptacker att bola-
gets IT-kompetens lampar sig bast som strategisk resurs; en
kvalificerad bestallarorganisation som fokuserar pa hur f6-
retaget ska behdlla och vinna nya kunder genom differen-
tiering, kvalitet och service. Det ar klokt. Att anvanda sin
IT-avdelning till att sldcka brander ar sléseri med vardefulla
resurser. Losningen ar i stallet att outsourca med syfte att
frigdra tid och resurser for att mer effektivt och fokuserat
kunna jobba framat och utveckla verksamhetsstod, funk-
tionalitet och verktyg som bidrar till 6kad férsaljning och
battre ldnsamhet.
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Vasentliga handelser under rakenskapsaret

Vi har atergatt till vara fysiska event och marknadsaktivite-
ter, sdsom Kunskapsfrukostar, julbord och Trailvarvet mm.
Vara Kunskapsfrukostar ar aterigen fysiska, men vi fortsatter
streama dessa, vilket innebar att det gar att ta del av dem i
efterhand.

Under rakenskapsaret har vi fortsatt fokuserat pa och
starkt var roll som radgivande och proaktiv partner inom
samhalls- och affarskritisk IT. Vi har lanserat en ny version av
Tripnet Cloud med mojlighet att erbjuda kraftfullare virtu-
ella servers, som mojliggér konsolidering och effektivare
licensutnyttjande i mer traditionella enterprisesystem. Vi har
under aret fortsatt utveckla var tjansteportfolj, inte minst
inom Informations-, cyber- och [T-sékerhet, dar vi ser stor
efterfragan.

Under delar av verksamhetsaret har vi levt med pande-
mirestriktioner, nar dessa slutligen togs bort invaderades
Ukraina. Pandemins logistikproblem och komponentbrist har
darfor fatt sallskap av energibrist med hoga elpriser, 6kad
inflation och stigande rantor som foljd. Detta gor att nagra
kunder upplevt tuffa tider och att det ar svart att férutsaga
framtiden.

Férvantad framtida utveckling
Vart molnerbjudande och vara sakerhetstjanster fortsatter
att vinna mark, saval i form av erbjudande om drift i

publika moln som vart eget Tripnet Cloud. Vi ser behovet av

radgivande tjanster inom IT som sténdigt ékande.

Vi ser en tillvaxt inom sakerhetsomradet, samtidigt som
vi ser sjunkande omsattning inom till exempel hardvarudrift.
Vi ar inne i en transformationsfas dar framtidens erbjudande
vaxer, samtidigt som gamla tjanster fasas ut, kortsiktigt pa-
verkar detta var omsattning i negativ riktning. Pa tva ars sikt
ser vi att omsattning och resultat kommer att 6ka i takt med
att vi levererar mer och fler kvalificerade tjanster.

Vasentliga handelser efter rakenskapsarets slut

Vi har lanserat en ny version av var sjalvprovisioneringstjanst
och nya tjanster kring detektering och hantering av illvillig
kod och illvilliga operationer. Vi har fortsatt att fokusera pa

utveckling av var tjansteportfolj med fokus pa Informations-,
cyber- och [T-sakerhet.

Konjunkturlaget har férsamrats och det rader stor osaker-
het kring saval rantan som energiférsérjningen. Var bedém-
ning ar att Tripnet inte heller i féljdverkningarna av pande-
min och fortsattningen av kriget i ndgon hogre grad kommer
att paverkas operationellt. De risker vi ser handlar framst om
komponentbrist, logistik, energipriser och inflation.

Det finns viss risk for finansiell paverkan for saval vara
kunder som for Tripnet, speciellt om kriget blir ldngvarigt eller
utbrett. Bolaget foljer den fortsatta utvecklingen mycket noga
och har en forhojd beredskap for att vid behov kunna agera.
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Agarférhallanden
Bolaget ar helagt dotterbolag till Tripnet Holding AB,
org. nr. 556742-0582.

Forslag till vinstdisposition
Styrelsen foreslar att till férfogande staende vinstmedel (kronor):

Foretagets sate
Foretaget har sitt sate i Goteborg.

Balanserad vinst 2599 923

Arets vinst 146 145
2 746 068

Disponeras sa att

i ny rékning 6verfores 2 746 068
2 746 068

Foretagets resultat och stéllning i évrigt framgar av efterféljande
resultat- och balansrakning samt kassaflédesanalys med noter.

Nyckeltal
Flerarsoversikt (tkr) 2021/22 2020/21 2019/20 2018/19 2017/18
Nettoomsattning 57 915 64 968 59 003 59 203 52 634
Resultat efter finansiella poster 617 6122 2185 2 503 2312
Balansomslutning 28 362 27710 22 413 23189 27 105
Soliditet (%) 27 36 30 29 22
For definitioner av nyckeltal, se Redovisnings- och varderingsprinciper.
Forandring av eget kapital Aktiekapital Reservfond Balanserat resultat Arets resultat Totalt
Belopp vid arets ingang 127 600 25 000 2382812 2717 110 5252 522
Disposition enligt beslut av arets drsstdmma:
Utdelning -2 500 000 -2 500 000
Balanseras i ny rékning 2717 110 -2 717 110 0
Arets resultat 146 145 146 145
Belopp vid arets utgang 127 600 25 000 2 599 922 146 145 2 898 667
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Resultatrakning

2021-05-01 2020-05-01
Not 2022-04-30 2021-04-30
Nettoomsattning 57 914 522 64 968 099
Ovriga rérelseintakter 269 472 239 845
58 183 994 65 207 944
Rorelsens kostnader
Révaror och férnodenheter -13 629 757 -16 009 831
Ovriga externa kostnader 1 -18 215 087 -17 873 214
Personalkostnader 2 -23 200 907 -23 163 152
Avskrivningar av materiella och immateriella anlaggningstillgangar -2 012 430 -1 976 849
Ovriga rérelsekostnader -85 108 0
-57 143 289 -59 023 046
Rorelseresultat 1040 705 6 184 898
Reslutat fran finansiella poster
Resultat fran 6vriga vardepapper och fordringar
som ar anlaggningstillgangar 3 -341000 0
Ovriga ranteintakter och liknande resultatposter 0 296
Rantekostnader och liknande resultatposter -82 351 -62 905
-423 351 -62 609
Resultat efter finansiella poster 617 354 6 122 289
Bokslutsdispositioner 4 -290 000 -2 600 000
Resultat fore skatt 327 354 3522 289
Skatt pa arets resultat -181 209 -805 179
Arets resultat 146 145 2717 110
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Balansrakning

Not 2022-04-30 2021-04-30
TILLGANGAR
Anlaggningstillgangar
Immateriella anldggningstillgangar
Balanserade utgifter for utvecklingsarbeten och liknande arbeten 5 209 312 303 236
Materiella anlaggningstillgangar
Vindkraftverk 6 1472 000 1664 000
Inventarier och datacenter 4105 470 4712 621
5577 470 6 376 621
Finansiella anldggningstillgangar
Andra langfristiga vardepappersinnehav 8 2 837 000 0
Andra langfristiga fordringar 2 822 000 0
5659 000 0
Summa anlaggningstillgangar 11 445 782 6 679 857
Omséttningstillgangar
Varulager m m
Ravaror och férnédenheter 30920 0
Kortfristiga fordringar
Kundfordringar 2372 430 773 660
Fordringar hos koncernforetag 0 626 580
Aktuella skattefordringar 869 298 82 323
Ovriga fordringar 2 303 86 522
Forutbetalda kostnader och upplupna intakter 10 4523769 3 682 946
7 767 800 5252 031
Kassa och bank 11 9117 176 15777 768
Summa omsattningstillgangar 16 915 896 21029 799
SUMMA TILLGANGAR 28 361 678 27 709 656
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BALANSRAKNING

Not 2022-04-30 2021-04-30
EGET KAPITAL OCH SKULDER
Eget kapital 12
Bundet eget kapital
Aktiekapital 127 600 127 600
Reservfond 25000 25000
152 600 152 600
Fritt eget kapital
Balanserad vinst eller forlust 2 599923 2382813
Arets resultat 146 145 2717 110
2 746 068 5099 923
Summa eget kapital 2 898 668 5252 523
Obeskattade reserver 13 6 160 000 5870 000
Kortfristiga skulder
Leverantorsskulder 3525299 2774510
Ovriga skulder 655 045 583 309
Upplupna kostnader och forutbetalda intakter 14 15122 666 13229314
Summa kortfristiga skulder 19 303 010 16 587 133
SUMMA EGET KAPITAL OCH SKULDER 28 361 678 27 709 656
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Kassaflédesanalys

Den I6pande verksamheten

Resultat efter finansiella poster

Justeringar for poster som inte ingar i kassaflodet

Betald skatt

Kassaflode fran den I6pande verksamheten fore férandring av rérelsekapital

Kassaflode fran férandring av rérelsekapitalet
Forandring av varulager och pagaende arbete
Forandring av kundfordringar

Forandring av kortfristiga fordringar

Forandring av leverantorsskulder

Forandring av kortfristiga skulder

Kassaflode fran den I6pande verksamheten

Investeringsverksamheten

Investeringar i materiella anldaggningstillgangar
Investeringar i finansiella anlaggningstillgangar
Kassaflode fran investeringsverksamheten

Finansieringsverksamheten

Utbetald utdelning

Reglerade, lamnade koncernbidrag
Kassaflode fran finansieringsverksamheten

Arets kassaflode
Likvida medel vid arets borjan

Likvida medel vid arets borjan
Likvida medel vid arets slut
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2021-05-01
Not 2022-04-30

617 354

15 2 438 538
-968 183

2 087 709

-30 920

-1 598 770
-756 604
750 789
1965 088
2417 292

- 1204 464
-6 000 000
-7 204 464

-1 873420
0
-1 873 420

-6 660 592

15777 768
9117 176

2020-05-01
2021-04-30

6122 289
1976 849

-466 139
7 632 999

39 680
1995 768
708 399
729 563
999 702
12 106 111

-1274 198
0
-1274 198

-900 000
-800 000
-1 700 000

9131913

6 645 855
15777 768

Redovisnings- och varderingsprinciper

Allmanna upplysningar

Arsredovisningen ar upprattad i enlighet med arsredovisningslagen och

BFNAR 2012:1 Arsredovisning och koncernredovisning (K3). Foretaget &r

ett mindre foretag och har valt att gora detta pa frivillig basis.
Redovisningsprinciperna ar oférandrade jamfort med foregaende ar.

Intéktsredovisning

Intakter har tagits upp till verkligt varde av vad som erhdllits eller kom-
mer att erhallas och redovisas i den omfattning det &r sannolikt att de
ekonomiska fordelarna kommer att tillgodogoras bolaget och intakter-
na kan berdknas pa ett tillforlitligt satt.

Forskottsfakturerade intakter periodiseras till den period som intakt
avser. Forskottsfakturering redovisas under posten upplupna kostnader
och forutbetalda intékter.

Vid forsaljning av varor redovisas normalt inkomsten som intékt nar
de vasentliga formaner och risker som &r forknippade med dgandet av
varan har 6verforts fran féretaget till kdparen.

Pagaende tjansteuppdrag

For uppdrag pa lopande rékning redovisas inkomsten som ar hanforlig
till ett utfort uppdrag som intdkt i takt med att arbete utfors och materi-
al levereras eller forbrukas.

For uppdrag till fast pris redovisas de inkomster och utgifter som ar
hanforliga till ett utfort uppdrag som intakt respektive kostnad i for-
hallande till uppdragets fardigstallandegrad pa balansdagen (successiv
vinstavrakning). Ett uppdrags fardigstéllandegrad bestams genom att
nedlagda utgifter pa balansdagen jamfors med berdknade totala utgif-
ter. | de fall utfallet av ett uppdrag inte kan berdknas pa ett tillforlitligt
satt, redovisas intdkter endast i den utstrackning som motsvaras av
de uppkomna uppdragsutgifter som sannolikt kommer att ersattas av
bestallaren. En befarad forlust pa ett uppdrag redovisas omgaende som
kostnad.

Redovisningsprinciper for enskilda balansposter

Immateriella tillgangar

Foretaget redovisar internt upparbetade immateriella anlaggningstill-
gangar enligt aktiveringsmodellen. Det innebér att samtliga utgifter
som avser framtagandet av en internt upparbetad immateriell an-
laggningstillgang aktiveras och skrivs av under tillgangens beraknade
nyttjandeperiod, under forutsattningarna att kriterierna i BENAR 2012:1
ar uppfyllda.

Anlaggningstillgangar
Immateriella och materiella anldggningstillgangar redovisas till anskaff-
ningsvarde minskat med ackumulerade avskrivningar enligt plan och
eventuella nedskrivningar.

Avskrivning sker linjart dver den férvantade nyttjandeperioden med
hansyn till vasentligt restvarde. Féljande avskrivningsprocent tilldmpas:

Immateriella anldggningstillgangar
Balanserade utgifter for utvecklingsarbeten 20%

Materiella anldggningstillgdngar
Inventarier och datacenter 14-33%
Vindkraftverk 6,67 %

Finansiella instrument

Finansiella instrument varderas utifran anskaffningsvardet. Instrumentet
redovisas i balansrakningen nar bolaget blir part i instrumentets avtals-
massiga villkor. Finansiella tillgangar tas bort fran balansrakningen nar
ratten att erhalla kassafloden fran instrumentet har 16pt ut eller 6verforts
och bolaget har 6verfort i stort sett alla risker och férmaner som ar for-
knippade med dganderatten. Finansiella skulder tas bort fran balansrak-
ningen nar forpliktelserna har reglerats eller pa annat satt upphort.

Andra langfristiga vardepappersinnehav och andra langfristiga
fordringar

Placeringar i vardepapper som ar anskaffade med avsikt att innehas
langsiktigt har redovisats till sina anskaffningsvarden. Varje balansdag
gors bedémning om eventuellt nedskrivningsbehov.

Kundfordringar/kortfristiga fordringar

Kundfordringar och kortfristiga fordringar redovisas som
omsattningstillgangar till det belopp som forvéantas bli inbetalt efter
avdrag for individuellt bedémda osdkra fordringar.

Laneskulder och leverantérsskulder

Laneskulder och leverantdrsskulder redovisas initialt till
anskaffningsvarde efter avdrag for transaktionskostnader. Skiljer sig

det redovisade beloppet fran det belopp som ska aterbetalas vid
forfallotidpunkten periodiseras mellanskillnaden som rantekostnad
over lanets 16ptid med hjalp av instrumentets effektivranta. Harigenom
overensstammer vid forfallotidpunkten det redovisade beloppet och det
belopp som ska aterbetalas.
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REDOVISNINGS- OCH VARDERINGSPRINCIPER

Kvittning av finansiell fordran och finansiell skuld

En finansiell tillgang och en finansiell skuld kvittas och redovisas

med ett nettobelopp i balansrakningen endast da legal kvittningsratt

foreligger samt da en reglering med ett nettobelopp avses ske eller da
en samtida avyttring av tillgangen och reglering av skulden avses ske.

Leasingavtal

Foretaget redovisar samtliga leasingavtal, saval finansiella som operatio-
nella, som operationella leasingavtal. Operationella leasingavtal redovisas
som en kostnad linjart dver leasingperioden.

Varulager

Varulagret har varderats till det lagsta av dess anskaffningsvarde och
dess nettofdrsaljningsvarde pa balansdagen. Med nettoforsaljningsvarde
avses varornas beraknade forsaljningspris minskat med forsaljningskost-
nader. Den valda varderingsmetoden innebar att inkurans i varulagret
har beaktats.

Inkomstskatter

Total skatt utgors av aktuell skatt och uppskjuten skatt. Skatter redovisas

i resultatrakningen, utom da underliggande transaktion redovisas direkt

mot eget kapital varvid tillhérande skatteeffekter redovisas i eget kapital.
Foretaget har inga tempordra skillnader varfér inga upplupna skatte-

fordringar eller upplupna skatteskulder redovisas.

Aktuell skatt

Aktuell skatt avser inkomstskatt for innevarande rakenskapsar samt den
del av tidigare rakenskapsars inkomstskatt som annu inte redovisats. Ak-
tuell skatt beraknas utifran den skattesats som galler per balansdagen.

Ersattningar till anstallda

Ersattningar till anstallda avser alla former av ersattningar som foretaget
|&mnar till de anstallda. Kortfristiga ersattningar utgérs av bland annat
|6ner, betald semester, betald franvaro, bonus och ersattning efter
avslutad anstallning (pension). Kortfristiga ersattningar redovisas som
kostnad och en skuld da det finns en legal eller informell forpliktelse att
betala ut en ersattning till féljd av en tidigare handelse och en tillforlitlig
uppskattning av beloppet kan goras.

Ersattningar till anstéllda efter avslutad anstélining
| féretaget finns endast avgiftsbestamda pensionsplaner. Som avgiftsbe-
stamda planer klassificeras planer dar faststallda avgifter betalas och det
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inte finns forpliktelser att betala nagot ytterligare, utover dessa avgifter.

Utgifter for avgiftsbestamda planer redovisas som en kostnad
under den period de anstallda utfor de tjanster som ligger till grund
for forpliktelsen.

Statliga bidrag

Bidrag fran staten redovisas till verkligt varde da det foreligger en rimlig
sakerhet att bidraget kommer att erhallas och féretaget kommer uppfylla
de villkor som &r forknippade med bidraget. Statliga bidrag som avser
kostnadstackning periodiseras och intéktsredovisas i resultatrakningen
Over samma perioder som de kostnader bidragen ar avsedda att tacka.
Statliga bidrag presenteras som en ovrig intakt i foretagets resultatrakning

Koncernbidrag
Erhallna och ldmnade koncernbidrag redovisas som bokslutsdispositioner.

Kassaflodesanalys

Kassaflodesanalysen upprattas enligt indirekt metod. Det redovisa-
de kassaflodet omfattar endast transaktioner som medfort in- eller
utbetalningar.

Nyckeltalsdefinitioner

Nettoomsattning

Rérelsens huvudintékter, fakturerade kostnader, sidointdkter samt
intaktskorrigeringar.

Resultat efter finansiella poster
Resultat efter finansiella intdkter och kostnader men fére bokslutsdis-
positioner och skatter.

Balansomslutning
Féretagets samlade tillgangar.

Soliditet (%)
Justerat eget kapital (eget kapital och obeskattade reserver med
avdrag for uppskjuten skatt) i procent av balansomslutning.

Uppskattningar och bedémningar

Foretagets ledning bedémer att det inte foreligger vasentliga be-
démningar som har betydande effekt pa de redovisade beloppen i
arsredovisningen.

Noter

Not 1 Leasingavtal

Arets leasingkostnader avseende leasingavtal, uppgar till

11 566 791 kronor (f & 10 944 339 kronor).

Leasingkostnader utgors till storsta delen hyreskostnader for lokaler,

utrustning i foretagets datacenter samt billeasing.

Not 2 Medelantalet anstéallda

2021-05-01 2020-05-01
2022-04-30 2021-04-30
Medelantalet anstallda 24 24

Not 3 Resultat fran 6vriga vardepapper och
fordringar som ar anlaggningstillgangar

2021-05-01 2020-05-01

2022-04-30 2021-04-30
Nedskrivningar -341 000 0

-341 000 -0
Not 4 Bokslutsdispositioner

2021-05-01 2020-05-01

2022-04-30 2021-04-30
Avsattning till periodiseringsfond -290 000 -1 250 000
Aterforing fran periodiseringsfond 0 500 000
Forandring av 6veravskrivningar 0 -1 000 000
Koncernbidrag 0 -850 000

-290 000 -2 600 000

Not 5 Balanserade utgifter
for utvecklingsarbeten och

liknande arbeten

2022-04-30 2021-04-30
Ingdende anskaffningsvarden 1577 033 1577 033
Utgaende ackumulerade
anskaffningsvarden 1577 033 1577 033
Ingaende avskrivningar -1273797 -1179 873
Arets avskrivningar -93924 -93924
Utgaende ackumulerade
avskrivningar -1 367 721 -1273797
Utgaende redovisat varde 209 312 303 236
Not 6 Vindkraftverk

2022-04-30 2021-04-30
Ingdende anskaffningsvarden 2 880 000 2 880 000
Utgaende ackumulerade
anskaffningsvarden 2 880 000 2 880 000
Ingaende avskrivningar -1 216 000 -1 024 000
Arets avskrivningar -192 000 -192 000
Utgaende ackumulerade
avskrivningar -1 408 000 -1216 000
Utgaende redovisat varde 1472 000 1664 000
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NOTER

Not 7 Inventarier

2022-04-30 2021-04-30
Ingaende anskaffningsvarden 38334124 37 059 926
Inkdp 1204 463 1274198
Utrangeringar -18 115 233 0
Utgaende ackumulerade
anskaffningsvarden 21423 354 38 334 124
Ingaende avskrivningar -33 621 503 -31 930578
Utrangeringar 18 030 125 0
Arets avskrivningar -1 726 506 -1 690 925
Utgaende ackumulerade
avskrivningar -17 317 884 -33 621 503
Utgaende redovisat varde 4 105 470 4712 621
Not 8 Andra langfristiga
vardepappersinnehav

2022-04-30 2021-04-30
Ingdende anskaffningsvarden 0 0
Inkdp 3 000 000 0
Utgaende ackumulerade
anskaffningsvarden 3000 000 0
Ingdende nedskrivningar 0
Arets nedskrivningar -163 000
Utgaende ackumulerade
nedskrivningar -163 000 0
Utgaende redovisat varde 2 837 000 0
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Not 9 Andra langfristiga fordringar

2022-04-30 2021-04-30
Ingdende anskaffningsvarden 0 0
Tillkommande fordringar 3 000 000 0
Utgaende ackumulerade
anskaffningsvarden 3 000 000 0
Ingdende nedskrivningar 0
Arets nedskrivningar -178 000
Utgaende ackumulerade
nedskrivningar -178 000 0
Utgaende redovisat varde 2 822 000 0
Not 10 Forutbetalda kostnader
och upplupna intdkter
2022-04-30 2021-04-30
Forutbetalda driftskostnader 1237 144 1616 504
Forutbetalda lokalkostnader 530 608 531 931
Forutbetalda leasingkostnader 1313918 809 392
Ovriga férutbetalda kostnader
och upplupna intakter 750 809 725119
Upplupna intakter 691 290 0
4523 769 3 682 946
Not 11 Checkrakningskredit
2022-04-30 2021-04-30
Beviljat belopp pa check-
rakningskredit uppgar till 5000 000 5 000 000
Utnyttjad kredit uppgar till 0 0
Stallda sakerheter
Foretagsinteckning 2 920 000 2 920 000
2920 000 2920 000

Not 12 Antal aktier och kvotvarde

Antal aktier Kvotvarde

Aktier 1276 100
1276

Not 13 Obeskattade reserver

2022-04-30 2021-04-30
Ackumulerade 6veravskrivningar 2 600 000 2 600 000
Periodiseringsfond rékenskapsar
2017-04-30 300 000 300 000
Periodiseringsfond rakenskapsar
2018-04-30 400 000 400 000
Periodiseringsfond rakenskapsar
2019-04-30 670 000 670 000
Periodiseringsfond rakenskapsar
2020-04-30 650 000 650 000
Periodiseringsfond rékenskapsar
2021-04-30 1250 000 1250 000
Periodiseringsfond rakenskapsar
2022-04-30 290 000 0

6 160 000 5870 000
Uppskjuten skatt avseende
obeskattade reserver 1303 340 1264 400
Not 14 Upplupna kostnader och
forubetalda intakter

2022-04-30 2021-04-30
Forutbetalda intakter 9132 420 8221074
Upplupna personalkostnader 4278 967 3803518
Ovriga upplupna kostnader 1,711,279 1204722

15 122 666 13 229 314

Not 15 Justering for poster
som inte ingar i kassaflodet

2022-04-30 2021-04-30
Avskrivningar 2012 430 1976 849
Forlust vid utrangeringar av
anlaggningstillgangar 85 108 0
Nedskrivningar 341000 0
2 438 538 1976 849

Not 16 Uppgifter om

moderforetaget

Foretaget ar helagt dotterforetag till Tripnet Holding AB,
org. nr. 556742-0582, med sate i Goteborg.
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Resultat- och balansrakningen kommer att foreldggas pa arsstamma for faststallelse.

Mikael Karlsson
Ordférande

Goteborg 2022-10-31

Martin Dohmen Daniel Ryde
Vice verkstéllande direktér

Ulf Persson
Verkstallande direktor

Min revisionsberattelse har lamnats 2022-10-31.

Hakan Johansson
Auktoriserad revisor
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Revisionsberattelse

Rapport om darsredovisningen

Uttalande

Jag har utfort en revision av arsredovisningen for Tripnet AB
for rakenskapsaret 2021-05-01 - 2022-04-30. Bolagets ars-
redovisning ingar i den tryckta versionen av detta dokument
pa sidorna 32-45.

Enligt min uppfattning har drsredovisningen upprattats i
enlighet med arsredovisningslagen och ger en i alla vasentliga
avseenden rattvisande bild av Tripnet ABs finansiella stall-
ning per den 2022-04-30 och av dess finansiella resultat och
kassaflode for aret enligt arsredovisningslagen. Forvaltnings-
berattelsen ar forenlig med arsredovisningens ovriga delar.
Jag tillstyrker darfor att bolagsstamman faststaller resultatrak-
ningen och balansrakningen.

Grund for uttalanden

Jag har utfort revisionen enligt International Standards on
Auditing (ISA) och god revisionssed i Sverige. Mitt ansvar
enligt dessa standarder beskrivs narmare i avsnittet Revisorns
ansvar. Jag ar oberoende i forhallande till Tripnet AB enligt
god revisorssed i Sverige och har i 6vrigt fullgjort mitt yrkese-
tiska ansvar enligt dessa krav.

Jag anser att de revisionsbevis jag har inhamtat ar tillrackli-
ga och andamalsenliga som grund fér mina uttalanden.

Annan information an arsredovisningen

Detta dokument innehaller aven annan information &n ars-
redovisningen och aterfinns pa sidorna 1-31. Det ar styrelsen
och verkstallande direktéren som har ansvaret fér denna
andra information.
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Till bolagsstamman i Tripnet AB Org.nr 556507-5362

Mitt uttalande avseende arsredovisningen omfattar inte
denna information och jag goér inget uttalande med bestyrk-
ande avseende denna andra information.

I samband med min revision av arsredovisningen ar det
mitt ansvar att lasa den information som identifieras ovan
och 6vervaga om informationen i vasentlig utstrackning ar
ofdrenlig med arsredovisningen. Vid denna genomgang
beaktar jag dven den kunskap jag i évrigt inhamtat under
revisionen samt bedémer om informationen i évrigt verkar
innehalla vasentliga felaktigheter.

Om jag, baserat pa det arbete som har utforts avseende
denna information, drar slutsatsen att den andra informa-
tionen innehaller en vasentlig felaktighet, ar jag skyldig att
rapportera detta. Jag har inget att rapportera i det avseendet.

Styrelsens och verkstallande direktérens ansvar

Det ar styrelsen och verkstallande direktéren som har
ansvaret for att arsredovisningen upprattas och att den ger
en rattvisande bild enligt arsredovisningslagen. Styrelsen
och verkstallande direktéren ansvarar dven for den interna
kontroll som de bedémer ar nddvandig for att uppratta en
arsredovisning som inte innehaller nagra vasentliga felaktig-
heter, vare sig dessa beror pa oegentligheter eller misstag.

Vid upprattandet av drsredovisningen ansvarar styrelsen
och verkstallande direktoren fér beddmningen av bolagets
formaga att fortsatta verksamheten. De upplyser, nar sa ar
tillampligt, om forhadllanden som kan paverka férmagan att
fortsatta verksamheten och att anvédnda antagandet om
fortsatt drift. Antagandet om fortsatt drift tillampas dock inte

om styrelsen och verkstallande direktoren avser att likvidera
bolaget, upphdra med verksamheten eller inte har nagot
realistiskt alternativ till att géra nagot av detta.

Revisorns ansvar

Mina mal ar att uppna en rimlig grad av sakerhet om huruvi-
da drsredovisningen som helhet inte innehaller nagra vasentli-
ga felaktigheter, vare sig dessa beror pa oegentligheter eller
misstag, och att Idmna en revisionsberattelse som innehaller
mina uttalanden. Rimlig sékerhet ar en hég grad av sakerhet,
men ar ingen garanti for att en revision som utférs enligt ISA
och god revisionssed i Sverige alltid kommer att upptacka en
vasentlig felaktighet om en sadan finns. Felaktigheter kan
uppsta pa grund av oegentligheter eller misstag och anses
vara vasentliga om de enskilt eller tillsammans rimligen kan
férvantas paverka de ekonomiska beslut som anvandare
fattar med grund i arsredovisningen.

e identifierar och bedémer jag riskerna for vasentliga
felaktigheter i arsredovisningen, vare sig dessa beror
pa oegentligheter eller misstag, utformar och utfor
granskningsatgarder bland annat utifran dessa risker och
inhamtar revisionsbevis som ar tillrackliga och andamal-
senliga for att utgora en grund fér mina uttalanden.
Risken for att inte upptacka en vasentlig felaktighet till
foljd av oegentligheter &r hogre an for en vasentlig fel-
aktighet som beror pa misstag, eftersom oegentligheter
kan innefatta agerande i maskopi, forfalskning, avsiktliga
uteldamnanden, felaktig information eller dsidosattande
av intern kontroll.

o skaffar jag mig en forstaelse av den del av bolagets interna
kontroll som har betydelse fér min revision fér att utfor-
ma granskningsatgdrder som ar lampliga med hansyn till

omstandigheterna, men inte for att uttala mig om effektivi-
teten i den interna kontrollen.

e utvarderar jag lampligheten i de redovisningsprinciper som an-
vands och rimligheten i styrelsens och verkstallande direktdrens
uppskattningar i redovisningen och tillhérande upplysningar.

e drar jag en slutsats om lampligheten i att styrelsen och
verkstallande direktéren anvander antagandet om fortsatt
drift vid upprattandet av arsredovisningen. Jag drar ocksa
en slutsats, med grund i de inhdmtade revisionsbevisen, om
huruvida det finns ndgon vasentlig osakerhetsfaktor som
avser sadana handelser eller forhallanden som kan leda till
betydande tvivel om bolagets formaga att fortsatta verk-
samheten. Om jag drar slutsatsen att det finns en vasentlig
osakerhetsfaktor, maste jag i revisionsberattelsen fasta
uppmaérksamheten pa upplysningarna i arsredovisningen
om den vasentliga osakerhetsfaktorn eller, om sadana upp-
lysningar ar otillrackliga, modifiera uttalandet om arsredo-
visningen. Mina slutsatser baseras pa de revisionsbevis som
inhamtas fram till datumet for revisionsberattelsen. Dock
kan framtida handelser eller forhallanden gora att ett bolag
inte langre kan fortsatta verksamheten.

e utvarderar jag den évergripande presentationen, strukturen och
innehallet i arsredovisningen, déribland upplysningarna, och
om arsredovisningen aterger de underliggande transaktioner-
na och handelserna pa ett satt som ger en rattvisande bild.

Jag maste informera styrelsen om bland annat revisionens
planerade omfattning och inriktning samt tidpunkten for
den. Jag maste ocksa informera om betydelsefulla iaktta-
gelser under revisionen, daribland de eventuella betydande
brister i den interna kontrollen som jag identifierat.
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REVISIONSBERATTELSE

Uttalanden
Rapport om andra krav enligt lagar

och andra forfattningar

Utdver min revision av arsredovisningen har jag aven utfort
en revision av styrelsens och verkstéllande direkttrens forvalt-
ning for Tripnet AB for rakenskapsaret 2021-05-01 - 2022-
04-30 samt av forslaget till dispositioner betraffande bolagets
vinst eller forlust.

Jag tillstyrker att bolagsstémman disponerar vinsten enligt
forslaget i forvaltningsberattelsen och beviljar styrelsens
ledaméter och verkstallande direktdren ansvarsfrihet for
rakenskapsaret.

Grund for uttalanden

Jag har utfort revisionen enligt god revisionssed i Sverige.
Mitt ansvar enligt denna beskrivs ndrmare i avsnittet Revi-
sorns ansvar. Jag ar oberoende i forhallande till Tripnet AB
enligt god revisorssed i Sverige och har i 6vrigt fullgjort mitt
yrkesetiska ansvar enligt dessa krav.

Jag anser att de revisionsbevis jag har inhamtat ar tillrackli-
ga och andamalsenliga som grund fér mina uttalanden.

Styrelsens och verkstallande direktérens ansvar

Det ar styrelsen som har ansvaret for férslaget till disposi-
tioner betraffande bolagets vinst eller forlust. Vid forslag till
utdelning innefattar detta bland annat en bedémning av
om utdelningen ar forsvarlig med hansyn till de krav som
bolagets verksamhetsart, omfattning och risker staller pa
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storleken av bolagets egna kapital, konsolideringsbehoy,
likviditet och stéllning i évrigt.

Styrelsen ansvarar for bolagets organisation och férvalt-
ningen av bolagets angeldgenheter. Detta innefattar bland
annat att fortldpande bedéma bolagets ekonomiska situation
och att tillse att bolagets organisation ar utformad sa att
bokforingen, medelsforvaltningen och bolagets ekonomiska
angeldagenheter i 6vrigt kontrolleras pa ett betryggande satt.
Verkstallande direktoren ska skéta den Iopande férvaltningen
enligt styrelsens riktlinjer och anvisningar och bland annat
vidta de atgarder som ar nddvandiga for att bolagets bok-
foring ska fullgoras i dverensstammelse med lag och for att
medelsforvaltningen ska skotas pa ett betryggande satt.

Revisorns ansvar

Mitt mal betraffande revisionen av forvaltningen, och darmed
mitt uttalande om ansvarsfrihet, ar att inhamta revisionsbevis
for att med en rimlig grad av sékerhet kunna bedéma om
nagon styrelseledamot eller verkstallande direktéren i nagot
vasentligt avseende:

- foretagit nagon atgard eller gjort sig skyldig till nagon
férsummelse som kan féranleda ersattningsskyldighet mot
bolaget, eller

- pa nagot annat satt handlat i strid med aktiebolagslagen,
arsredovisningslagen eller bolagsordningen.

Mitt mal betraffande revisionen av forslaget till dispositio-
ner av bolagets vinst eller forlust, och déarmed mitt uttalande
om detta, ar att med rimlig grad av sakerhet bedéma om
forslaget ar férenligt med aktiebolagslagen.

Rimlig sakerhet &r en hdg grad av sakerhet, men ingen
garanti for att en revision som utférs enligt god revisionssed
i Sverige alltid kommer att upptacka atgarder eller forsum-
melser som kan foranleda ersattningsskyldighet mot bolaget,
eller att ett forslag till dispositioner av bolagets vinst eller
forlust inte ar férenligt med aktiebolagslagen.

Som en del av en revision enligt god revisionssed i Sverige
anvander jag professionellt omdéme och har en professionellt
skeptisk installning under hela revisionen. Granskningen av
férvaltningen och forslaget till dispositioner av bolagets vinst
eller forlust grundar sig framst pa revisionen av rakenska-
perna. Vilka tillkommande granskningsatgarder som utfors
baseras pa min professionella bedémning med utgangspunkt
i risk och vasentlighet. Det innebar att jag fokuserar gransk-
ningen pad sadana atgarder, omraden och férhallanden som ar
vasentliga for verksamheten och dar avsteg och évertradelser
skulle ha sarskild betydelse for bolagets situation. Jag gar
igenom och provar fattade beslut, beslutsunderlag, vidtagna
atgarder och andra férhallanden som ar relevanta for mitt
uttalande om ansvarsfrihet. Som underlag fér mitt uttalande
om styrelsens forslag till dispositioner betraffande bolagets
vinst eller forlust har jag granskat om forslaget ar forenligt
med aktiebolagslagen.

Partille 2022-10-31

Hakan Johansson
Auktoriserad revisor
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